Seminar-Ausarbeitung

Programm-Korrektheit durch Ergebnisprüfung zur Laufzeit

(Checking/Correcting Hardware) WS 2003/2004

Jan Möbius 21. Oktober 2003

Inhaltsverzeichnis

1 Pentium Prozessor Bug 3 1.1 Geschichte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.2 Eigenschaften des Bugs . . . . . . . . . . . . . . . . . . . . . . . 3 1.3 Beispiel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.4 mögliche Korrektur . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.5 Zahlendarstellung im Computer . . . . . . . . . . . . . . . . . . 3 1.6 Multiplikation . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1.6.1 Prüfer . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1.6.2 Korrektor . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1.7 Division . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1.7.1 Prüfer . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1.7.2 Korrektor . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2 Prüfen von Speicher 6 2.1 Einführung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2.2 Offline Prüfer . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2.2.1 ε-biased Hash Funktion . . . . . . . . . . . . . . . . . . . 7 2.2.2 Prüfer für RAM . . . . . . . . . . . . . . . . . . . . . . . 8 2.2.3 Prüfer für Stacks . . . . . . . . . . . . . . . . . . . . . . 9 2.2.4 Prüfer für Queues . . . . . . . . . . . . . . . . . . . . . . 9 2.3 Online Prüfer . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

1 Pentium Prozessor Bug

1.1 Geschichte

Der Pentium Prozessor wurde am 22.März 1993 veröffentlicht. Er arbeitete mit einer Taktfrequenz von 60 bzw. 66 MHZ und bestand aus 3,1 Millionen Transistoren. Seine Vorgänger 286,386 und 486 waren fehlerfrei, wogegen der Pentium Prozessor einen Fehler in der Divisionseinheit hatte.

1.2 Eigenschaften des Bugs

Der Fehler wurde zum ersten mal im November 1994 von Professor Thomas Niceley bei Untersuchungen der Eigenschaften von Primzahlen entdeckt. Bei Untersuchungen stellte er fest, das einige neuere Pentium Rechner andere Ergebnisse lieferten als ältere Rechner, die mit 486er Prozessoren ausgestattet waren. Er grenzte den Fehler auf einen bestimmten Zahlenbereich ein. Der Fehler tritt ausschließlich bei der Division auf und wird laut Intel durch ein falsch programmiertes PLA verursacht, so dass die für die Division verwendete FORSchleife zu früh beendet wird. Allerdings kommt es nur bei einer von acht Millionen Eingaben zu einem fehlerhaften Ergebnis.

1.3 Beispiel

Die Gleichung q = 1 −

(_1 p ) · p hat für beliebige p das exakte Ergebnis 0. Auch bei Ungenauigkeiten, verursacht durch die Zahlendarstellung im Rechner, sollte das Ergebnis in der Größenordnung q = 1,1e^{−16} liegen. Wohingegen der Fehler beim Pentium Prozessor bei q = 3,72e^{−9} liegt.

1.4 mögliche Korrektur

Beim ersten Ansatz zum Korrigieren des Fehlers handelt es sich um einen Software Patch. Dieser macht sich zunutze, das der Fehler nur in bestimmten Zahlenbereichen auftritt, was empirisch nachgewiesen wurde. Wenn nun eine Eingabe aus einem dieser Zahlenbereiche stammt, so werden beide Eingaben mit^{15}_{16} multipliziert, was sowohl Divident als auch Divisor aus dem fehlerhaften Bereich herausschiebt ohne den Quotienten zu verändern. N D = N ·^{15}_{16} D ·^{15}_{16} (1) Allerdings hat sich dieser Ansatz nicht durchsetzen können, so das Intel aufgrund von Beschwerden, die Prozessoren austauschte.

1.5 Zahlendarstellung im Computer

Eine Möglichkeit fehlerhafte Berechnungen zu erkennen und zu korrigieren wird in [1] beschrieben und im folgenden erläutert. Dabei wird für die Zahlendarstellung der IEEE-Standard für Gleitkommazahlen verwendet (IEEE 754 Standard floating point Number format). Dabei läßt sich eine Zahl darstellen als

z = ±m × b^{±d} (2)

Wobei m als Mantisse (die hier als normalisiert angenommen wird), b als Basis und d als Exponent bezeichnet wird. Die Basis ist im Rechner üblicherweise 2. Zur Vereinfachung werden die Spezialfälle wie sehr kleine Zahlen und nicht normalisierte Zahlen nicht betrachtet. Für die folgenden Abschnitte sind nur zwei Gleichungen wichtig :

x · y = (m_x · m_y) · 2^{dx+dy} (3)

x ÷ y = (m_x ÷ m_y) · 2^{dx−dy} (4)

1.6 Multiplikation

1.6.1 Prüfer

Zur weiteren Vereinfachung kann angenommen werden, dass die bei der Multiplikation zweier Zahlen notwendige Addition korrekt ausgeführt wird. Daher bleibt nur die Multiplikation der beiden Mantissen als zu prüfende Operation. Nach dem IEEE Standard handelt es sich dabei um 53 bit große Zahlen. Entsprechend hat das Produkt dieser beiden Zahlen 106 Bit. Da beide Zahlen normalisiert sein sollen, kann man diese Multiplikation auch einfach als Multiplikation zweier ganzer Zahlen auffassen.

Der Prüfer für die Multiplikation AB = C sieht dann folgendermaßen aus :

((A mod r)(B mod r) mod r) = (C mod r) (5)

Dabei ist r eine zufällige kleine Zahl. Für eine falsche Multiplikation ist dann die Wahrscheinlichkeit groß, dass sich die Residuen unterscheiden. Um die Wahrscheinlichkeit noch zu erhöhen, sollte es sich bei r um eine kleine Primzahl handeln. Außerdem kann man durch das wiederholte Anwenden des Prüfers mit unterschiedlichem r die Sicherheit noch weiter erhöhen. Bei der Ausführung kann Zeit gespart werden, indem einige r in einer Tabelle abgelegt werden und dann nacheinander im Prüfer verwendet werden.

1.6.2 Korrektor

Wenn der Prüfer ein falsches Ergebnis erkennt, so wird durch den folgenden Korrektor versucht das Ergebnis zu korrigieren. Für den Fehler wird dabei angenommen, das höchstens eine aller mit (n+1)-bit möglichen Eingaben, zu einem falschen Ergebnis führt.

Seien A,B wie zuvor zwei n-bit Zahlen und R_1,R_2 zwei zufällig gewählte n-Bit

Zahlen. Dann kann die Multiplikation AB =C folgendermaßen ausgedrückt werden:

AB = [ 2 ( A + R_1 2 ) − R_1 ] · [ 2 ( B + R_2 2 ) − R_2 ] = (6) = 4 ( A + R_1 2 )( B + R_2 2 ) − 2R_1 ( B + R_2 2 ) − 2R_2 ( A + R_1 2 ) + R_1R_2 = C (7)

Da die Additionen im Rechner effizient durchgeführt werden können und auch die Divisionen und Multiplikationen mit zwei bzw. vier im Rechner durch eine schnelle Shift Operation berechnet werden können, ist der Aufwand im Wesentlichen durch die vier Multiplikationen gegeben. Die einzelnen Koeffizienten sind jeweils aus der Hälfte der möglichen Werte Zufällig gewählt und paarweise stochastisch unabhängig. Demnach führt die Annahme, dass nur ein Eingabewert aus einer Milliarde ein falsches Ergebnis herbeiführt, zu dem Ergebnis, das maximal vier Eingabewerte von einer Milliarde bei einer der Multiplikationen zu einem falschen Ergebnis führen. Für die gesamte Gleichung ist die Wahrscheinlichkeit eines Fehlers also 16 aus einer Milliarde.

Der Aufwand für den Korrektor ist mit dem Faktor vier gegenüber einer einfachen Multiplikation höher. Allerdings wird der Korrektor nur bei einem falschen Ergebnis, das der Prüfer erkannt hat, aufgerufen. Auch das Ergebnis des Korrektors kann wieder überprüft werden, so das die Wahrscheinlichkeit eines falschen Ergebnisses weiter reduziert werden kann.

1.7 Division 1.7.1 Prüfer

Die Division läßt sich einfach auf eine Multiplikation zurüsckführen : N D = Q + R (8)

⇔ N = Q · D + R (9) ⇔ N − R = Q · D (10) Demnach kann man die Division prüfen, indem man den Prüfer für die Multiplikation auf N − R = Q · D anwendet.

1.7.2 Korrektor

Die Annahmen vom Multiplikationsprüfer werden hier übernommen. Allerdings wird hier^1_x bei einer von einer Milliarde Eingaben falsch berechnet. Dementsprechend kann auch für die Division ein Korrektor erstellt werden : N D = N · R · ( 1 R · D ) (11)

R ist eine zufällige n-Bit Zahl.

Für diesen Prüfer liegt die Wahrscheinlichkeit eines Fehlers unter den gemachten Annahmen bei zwei zu einer Milliarde. Wie beim Korrektor für die Multiplikation kann auch hier das Ergebnis des Korrektors wiederum überprüft werden und danach gegebenenfalls mit einem anderen R erneut korrigiert werden.

Ein Problem, das bei diesem Prüfer auftritt, ist der arithmetische Fehler, der durch die drei Multiplikationen und die Division verursacht wird. Um eine auf n- Bit genaue Lösung zu erreichen müßten bei der Berechnung (n+2)-Bit zur Verfügung stehen. Da die meisten Prozessoren intern weitere Bits zur Erhöhung der Genauigkeit verwenden, bietet es sich an, sowohl den Prüfer als auch den Korrektor, in den Prozessor zu integrieren und diesen den Zugriff auf die zusätzlichen Stellen zu ermöglichen. Auf diese Weise würden die Prozessoren zuverlässiger und würden auch bei kleineren Fertigungsfehlern noch korrekte Ergebnisse liefern.

2 Prüfen von Speicher

2.1 Einführung

Neben Problemen mit der Zuverlässigkeit von Prozessoren, kann es auch bei Speichern zu Fehlern kommen. Diese können zum einen durch Hardwarebedingte Fehler zustande kommen, zum anderen aber auch absichtlich verursacht werden, um zum Beispiel einen Algorithmus zu manipulieren.

Es gibt dabei zwei Arten von Prüfern. Die einen heißen Offline Prüfer und können erst nach einer Sequenz von Speicher Zugriffen feststellen, ob der Speicher korrekt funktioniert hat. Dadurch sind auch die Einsatzgebiete beschränkt. Bei sehr langen Berechnungen ist es sehr ungünstig, erst am Ende der Berechnungen zu erfahren, dass das Ergebnis möglicherweise falsch ist.

Die zweite Art von Prüfern sind die Online Prüfer, die nach jeder Operation überprüfen, ob ein Fehler aufgetreten ist oder nicht. Diese eignen sich also auch für entsprechend lange Berechnungen und auch sicherheitskritische Anwendungen, bei denen eine Manipulation sofort bemerkt werden muss.

Außerdem kann noch zwischen invasiven und nicht invasiven Prüfern unterschieden werden. Invasive Prüfer legen neben den zu überwachenden Daten noch zusätzliche Informationen, wie etwa der Zeitpunkt der letzten Schreib Operation, im Speicher ab. Nicht-invasive Prüfer schreiben nur die Daten selber in den Speicher. Im folgenden werden außschließlich invasive Prüfer betrachtet.

Ein Prüfer für Speicher kann als eine fünf Band Turing Maschine aufgefasst werden, die auf der Benutzer Seite je ein Band für Ein- und Ausgabe hat [2]. Der zu überwachende Speicher wird auch durch je ein Ein- und ein Ausgabeband repräsentiert. Zusätzlich gibt es noch ein Arbeitsband, das einen zuverlässigen Speicher repräsentiert, in dem die Maschine Daten zur Überwachung des unsicheren Speichers ablegen kann. Dabei soll der sichere Speicher kleiner sein, als der zu überwachende Speicher. Um dies zu erreichen, verwendet man Hash-Funktionen um den Bedarf an sicheren Speicher zu verringern. Dies führt dazu, das ein Fehler nicht mit absoluter Sicherheit erkannt wird, sondern nur mit einer sehr hohen Wahrscheinlichkeit, die von der verwendeten Hash-Funktion abhängt.

Abbildung 1: Turing Maschine

2.2 Offline Prüfer

2.2.1 ε-biased Hash Funktion

Als Beispiel für die zu verwendenden Hash Funktionen soll hier die ε-biased Hash Funktion vorgestellt werden.

Angenommen zwei Zahlen x,y (jeweils n-Bit groß) sollen verglichen werden. Diese sollen aber nicht komplett über eine Kommunikationsverbindung übertragen werden. Anstelle der beiden Zahlen wird nur der Hash-Wert übertragen. Die Hash Funktion h(x) bildet die n-Bit großen Zahlen auf k-Bit ab. Dabei kann k beliebig gewählt werden. Diese Hash Funktion kann mit O(logn + k) Bits beschrieben werden [3]. Um die Funktion anwenden zu können wird die Beschreibung der Hash-Funktion in l = O(k) Unterscheidungsstrings r_i der Länge n zerlegt. Dann errechnet sich der Hash Wert eines Wertes x der Länge n folgendermaßen:

h(x) = (⟨x|r_1⟩ mod 2,⟨x|r_2⟩ mod 2,... ,⟨x|r_l ⟩ mod 2) (12)

Jedes einzelne Bit des Hash-Wertes besteht dabei aus dem Skalarprodukt der Eingabe mit einem der Unterscheidungsstrings modulo zwei. Für zwei Eingaben x,y ist die Wahrscheinlichkeit p, das h(x) = h(y) obwohl x ≠ y : p ≤

(_1 2 )_k

Dies setzt voraus, dass die Unterscheidungsstrings r_i normalverteilt aus dem möglichen Zahlenraum entnommen sind. Wie dies sichergestellt werden kann, ist in [3] beschrieben. Dadurch ist es möglich, mit einer Erhöhung der Anzahl Unterscheidungsstrings die Sicherheit des Prüfers zu verbessern. Dabei gibt es allerdings einen Tradeoff zwischen Speicherbedarf und Zuverlässigkeit des Prüfers, der je nach Anwendungsbereich entsprechend gelößt werden muss.

2.2.2 Prüfer für RAM

Für einen Speicher von n-Bit Größe werden für die Beschreibung der Hash-Funktion O(logn + k) Speicherbits benötigt. Zusätzlich zu der Beschreibung der Funktion wird sowohl für die Lesezugriffe als auch für die Schreibzugriffe je ein Hash-Wert der Größenordnung O(k) im Speicher abgelegt. Diese werden mit h(R) für die Leseoperationen und mit h(W ) für die Schreiboperationen bezeichnet. Eine Schreiboperation wird durch das Tripel (v(Wert),a(Adresse),t(Zeit)) beschrieben. Die Zeit ist dabei ein bei jeder Operation inkrementierter Zähler. Leseoperationen werden analog beschrieben. Die Strings R,W repräsentieren diese Operationen. Um die Operationen in den Strings zu kodieren kann man folgende Funktion verwenden : v + a · n + t · n^2 (13)

An der durch die Funktion errechneten Position im String wird eine Eins gesetzt um die Operation zu kodieren. Um den Speicherbedarf zu verringern werden jeweils nur die Hash-Werte von R und W im sicheren Speicher abgelegt. Bei jeden Lesebeziehungsweise Schreibzugriff werden die Hash-Werte aktualisiert. Entsprechend der Definition kann dies sehr effizient geschehen. Für eine Operation (v,a,t) wird das Bit an der i-ten Stelle des Hash-Wertes invertiert, wenn der i-te Unterscheidungsstring an der Stelle v + a · n + t · n^2 eine Eins enthält. Da die Bestimmung eines Wertes in einem String in O(1) auszuführen ist, ist eine Aktualisierung des Hash-Wertes in O(k) möglich, da k Unterscheidungsstrings durchsucht werden müssen. Die gesamte Arbeit des Prüfers läuft dann folgendermaßen ab :

1. Speicher initialisieren

(Schreiben einer Null in alle Speicherzellen und aktualisieren von h(W)

2. Lese-/Schreib-Sequenz ausführen

3. Alle Speicherzellen auslesen und h(R) aktualisieren

4. h(R) und h(W) vergleichen

(Sind diese identisch,so hat der Speicher mit hoher Wahrscheinlichkeit korrekt gearbeitet)

Jeder Schreibzugriff wird folgendermaßen ausgeführt :

1. Wert und Timestamp an der zu schreibenden Adresse auslesen

2. überprüfen, ob der Timestamp kleiner als die aktuelle Zeit ist

3. h(R) mit den gelesenen Werten aktualisieren

4. neuen Wert und aktuelle Zeit an die Adresse schreiben

5. h(W) mit den geschriebenen Werten aktualisieren

Der Lesezugriff erfolgt so :

1. Wert und Timestamp an der zu lesenden Adresse auslesen

2. überprüfen, ob der Timestamp kleiner als die aktuelle Zeit ist

3. h(R) mit den gelesenen Werten aktualisieren

4. gelesenen Wert und aktuelle Zeit an die Adresse zurückschreiben

5. h(W) mit den geschriebenen Werten aktualisieren

Dadurch, dass zu jedem Schreibzugriff auch ein Lesezugriff vorhanden sind, wird sichergestellt, dass h(R) immer gleich h(W) ist, wenn der Speicher korrekt funktioniert. Falls die Zahl der Zugriffe zu groß wird und damit t zu hoch wird, kann der Speicher komplett gelesen werden, die korrekte Funktion festgestellt werden und dann der alte Speicherinhalt mit der Zeit Null zurück in den Speicher geschrieben werden. Dann ist h(R) wieder Null, h(W) enthält den geschriebenen Speicher und t ist wieder zurückgesetzt.

2.2.3 Prüfer für Stacks

Für einen Stack kann man den gleichen Prüfer wie für RAM einsetzen. Allerdings kann dieser noch vereinfacht werden. Dies liegt daran, dass die Zugriffsreihenfolge auf den Stack beschränkt ist. Als Adresse wird die Ebene des Stacks verwendet. Somit ist bei einem POP-Befehl nur die Aktualisierung von h(R) notwendig, da die Adresse nach dem Befehl leer ist. Analog dazu, muss beim PUSH nur h(W) aktualisiert werden, da vorher die Adresse leer war. Um die korrekte Funktion der Datenstruktur zu überprüfen, muss der Stack geleert werden.

2.2.4 Prüfer für Queues

Auch für Queues läßt sich der RAM Prüfer modifizieren. Als Adresse wird dabei die Anzahl der vorangegangenen Lese- bzw. Schreiboperationen aufgefaßt. Da diese aufsteigend ist, kann der Timestamp entfallen. Genauso wie beim Stack muss auch die Queue zur Überprüfung der korrekten Funktion geleert werden.

2.3 Online Prüfer

Online Prüfer können nach jeder Operation feststellen, ob der zu überwachende Speicher korrekt gearbeitet hat oder nicht. Die in [2] vorgestellten Prüfer basieren beide auf einer Binär-Baum Datenstruktur, deren Blätter die zu überwachende Speicherelemente sind. Die inneren Knoten werden nur vom Prüfer verwendet. In ihnen werden Informationen über die verwendeten Hash Funktionen gespeichert sowie die Hash Werte selber. Jeder Hash Wert wird aus den beiden Kindern eines Knotens gebildet. Wenn also zum Beispiel ein Lesezugriff stattfindet, so wird der gesamte Pfad von der Wurzel bis zum zu lesenden Blatt gelesen und die Hash Werte überprüft. Dem entsprechend wird für einen Zugriff ein Aufwand der Größenordnung O(t log n) benötigt, da der Baum die Tiefe log n hat (Bei einer zu überwachenden Speichergröße von n Bits). t ist dabei der Aufwand, der zur Auswertung der Hash Funktionen nötig ist.

Als Hash Funktionen werden in [2] Universelle Ein-Weg Hash Funktionen oder Pseudozufällige Funktionen verwendet. Dabei ist ein wesentlicher Unterschied, das für die Ein-Weg Hash Funktionen der innere Teil des Baumes öffentlich dein darf, und der Prüfer immernoch gegenüber Angriffen imun ist. Das heißt, das jemand, der den Prüfer austricksen will, auch mit Hilfe des inneren Teiles des Baumes nicht rausfinden kann, welchen Wert er in den Speicher schreiben muss, damit der Prüfer einen korrekt funktionierenden Speicher annimmt, obwohl der Wert, der gelesen wurde, falsch ist. Dagegen muss pseudozufälligen Hash Funktionen der interne Teil des Binär-Baumes geheim gehalten werden, um die Sicherheit zu gewährleisten.

Abbildungsverzeichnis

1 Turing Maschine . . . . . . . . . . . . . . . . . . . . . . . . . . 7

Literatur

[1] Manuel Blum and Hal Wasserman:

Reflections on the Pentium Division Bug, November 27, 1995

[2] M. Blum, W. Evans, P. Gemmell, S. Kannan and M. Naor :

Ckecking the Correctness of Memories, September 7, 1995

[3] J. Naor, M. Naor :

Small-bias probability spaces : efficient constructions and applications, Proc. 22nd ACM Symposium on Theory of Computing, pp.213-223, 1990