Selbsttestende und selbstkorrigierende Programme

Patrick Lauer 25. November 2003

Kapitel 1

Selbsttestende Programme

1.1 Einordnung

Schon seit den Anfängen der Informatik ist die korrekte Arbeitsweise eines Programmes eine der am wichtigsten, aber auch am schwierigsten zu zeigenden Eigenschaften. Manchmal scheitert es an der ungenauen Spezifikation der Problemstellung, oft aber auch an der Komplexität dieser Aufgabe. Im Laufe der Zeit haben sich zwei Hauptstrategien entwickelt, um Fehler zu vermeiden:

• formaler Beweis Das fertige Programm wird hierbei anhand eines Regelwerks verifiziert, vergleichbar mit einem mathematischen Beweis. Vorteilhaft bei dieser Technik ist die garantierte Korrektheit des Programms (natürlich nur im Rahmen der Spezifikation), doch erhält man keine Aussagen über die Korrektheit des endgültigen Programms wenn nicht auch Hardware, Compiler etc. verifiziert werden. Auch ist der Verifikationsaufwand für die meisten nicht-trivialen Probleme so gross, dass die Verifikation meist auf besonders kritische Systeme und Forschungssysteme beschränkt bleibt. Die Entwicklung von automatischen Verifikationssystemen sieht zwar erfolgsversprechend aus, dürfte aber die Komplexität der Verifikation nicht substantiell minimieren. Ein weiterer Nachteil ist die fehlende Resistenz gegen Hardwarefehler, denn das Programm wird offline (also vor der Ausführung) verifiziert; hierbei können Hardwareprobleme nicht berücksichtigt werden.

• Test

Hierbei wird das Programm auf einer Menge von Eingaben auf Korrektheit getestet. Die Eingaben können zufällig gewählt sein oder bestimmte Randbedingungen überprüfen. Da nicht alle Eingaben getestet werden kann die Fehlerfreiheit des Programms nicht garantiert werden. Die Ergebnisse der Tests müssen mit einem anderen Programm (oder manuell) überprüft werden; hierbei können genauso Fehler gemacht werden - auch identische Fehler, denn oft werden die Tests von den gleichen Programmierern wie das eigentliche Programm gebaut.

Als Alternative bietet sich ein Ergebnisprüfer an. Ein solches Programm verifiziert nicht die Korrektheit der Implementation, sondern die Korrektheit (oder bei randomisierten Prüfern die Plausibilität) des Ergebnisses. Dies geschieht im Betrieb (online) und nicht während der Entwicklung (offline) wie z.B. viele formale Beweise. Eine Nebenwirkung ist zwar eine Vergrösserung der Laufzeit des Programms, doch können sogar Hardwaredefekte in bestimmten Grenzen gefunden werden, eine Fehlerklasse, die formale Beweise prinzipbedingt nur selten erkennen können.

1.2 einfache Prüfer

Ein interessante Erkenntnis der theoretischen Informatik ist die Tatsache, dass oft das Verifizieren einer möglichen Antwort einfacher ist als das Berechnen dieser Antwort. So ist der diskrete Logarithmus oder die Faktorisierung einer hinreichend grossen Zahl noch immer nicht effizient gelöst (weswegen in der Kryptographie gerne mit vermutlich NP-harten Faktorisierungsproblemen gearbeitet wird), während die Verifikation der Faktorisierung in einer einfachen O(n^2) Multiplikation geschehen kann. Dies ist ein gutes Beispiel für einen “simple checker“. Etwas präziser:

Sei P das zu prüfende Programm und C ein Prüfer.

Sei f eine Funktion mit kleinstem Berechnungsaufwand T(n) (oder, falls keine derartige Untergrenze bekannt ist, der kleinste bekannte Berechnungsaufwand) Ein “simple checker“ ist ein Programm mit folgenden Eigenschaften:

• Eingabe: ein Zahlenpaar (x,y)

• Korrekte Ausgabe: Wenn y = P(x) = f(x) akzeptiert der Checker, ansonsten verwirft er die Eingabe (reject)

• Zuverlässigkeit: Für alle (x,y) hat der Checker eine korrekte Ausgabe mit einer Wahrscheinlichkeit ≥ p_c

• Little-o rule: C ist zeitbeschränkt auf o(T(n))

Die letzte Bedingung ist besonders wichtig weil sie erfordert, dass der Checker möglichst effizient arbeitet und zum Überprüfen auf keinen Fall P einfach nochmal aufruft, also muss der Checker algorithmisch deutlich anders aufgebaut sein als P.

Die reduzierte Komplexität hat auch zur Folge, dass ein Fehler in C vermutlich deutlich anderer Art ist als ein Fehler in P(natürlich unter der Annahme dass beide nicht fehlerfrei sind).

Nachdem der Checker so effizient wie möglich gestaltet werden soll bieten sich oft randomisierte Algorithmen an. Diese liefern nur mit einer gewissen (möglichst grossen) Wahrscheinlichkeit ein korrektes Ergebniss, doch kann durch wiederholte Läufe die Fehlerwahrscheinlichkeit beliebig reduziert werden (aber leider wird dabei auch die Laufzeit beliebig erhöht). Ein Sortierprogramm lässt sich mit einem einfachen Prüfer folgendermassen testen:

Sei h(x) eine beliebige Hashfunktion. (Um einem Angreifer keine Manipulationsmöglichkeit zu geben sollte h für jeden Programmlauf zufällig gewählt werden.) Sei (x_1, ..., x_n) die zu sortierende Folge und P(x_1, ..., x_n) = (y_1, ..., y_n). Dann lässt sich (y_1, ..., y_n) in linearer Zeit auf korrekte Sortierung überprüfen. Die Summe der Hashwerte h(x_1 + · · · + h(x_n) muss dann gleich sein wie h(y_1 + · · · + h(y_n). Sollte einer der Werte falsch sein (doppelt vorhanden, falsch kopiert, . . . ), dann ist anzunehman, dass die Hashsummen nicht übereinstimmen und somit ein defektes Sortierprogramm in O(n) entdeckt werden kann.

1.3 komplexe Prüfer

Ein komplexer Prüfer akzeptiert oder verwirft eine Ausgabe ähnlich wie ein einfacher Prüfer, darf aber für seine Tests auch P aufrufen. Formal ist ein komplexer Prüfer definiert als:

Sei f wie oben eine Funktion mit kleinster Laufzeit T (n). Sei D eine wohldefinierte Wahrscheinlichkeitsverteilung auf allen Eingaben für f und P ein Programm so dass, wenn x D-verteilt gewählt wird, P(x)= f(x) mit einer Wahrscheinlichkeit ≥ p_c. Im weiteren Verlauf wird D einfach als Normalverteilung angenommen.

• Eingabe: x und ein Program P, dass f berechnen soll. P darf als Unterprogramm des Prüfers benutzt werden.

• korrekte Ausgabe: Wenn P sowohl x als auch alle anderen Eingaben korrekt berechnet werden akzeptiert der Prüfer. Wenn P(x) inkorrekt ist verwirft der Prüfr die Eingabe.

• Zuverlässigkeit: Für alle (x,P) gibt der Korrektor mit Wahrscheinlichkeit ≥ p_c mit p_c nahe 1 ein korrektes f(x) zurück.

• zeitbeschränkt: Die Obergrenze der Laufzeit des Prüfers, inklusive der Aufrufe von P, muss beschränkt sein auf ein konstantes Vielfaches der Laufzeit von P. Der Prüfer ohne Aufrufe von P muss in o(T (n)) bleiben.

Ein Beispiel hierfür ist das Überprüfen von Graphisomorphismen: Sei P ein Programm, dass zu zwei Graphen A und B eine Aussage liefert, ob diese isomorph sind. Ein komplexer Prüfer kann dann die Korrektheit folgendermassen testen:

• P(A,B)=”ja”

zwei Möglichkeiten existieren an dieser Stelle:

– Überprüfe, ob P(B,A)=”ja” Dies ist ein schwacher Test, der aber viele Fehler finden sollte.

– Angabe eines expliziten Isomorphismus:

Entferne sukzessive Knoten so aus A und B, dass der Prüfer gezwungen wird, für jedes Knotenpaar aus (A,B) jeweils explizit anzugeben, ob diese Knoten isomorph zueinander (bezüglich des gesamten Isomorphismus) sind: A ohne a ∼= B ohne b ⇔ a ⋍ b. Wenn alle Knoten entfernt sind, sind die beiden Graphen isomorph.

• P(A,B)=”nein”

Wiederhole k mal:

Berechne eine Permutation C von A oder B Berechne P(A,C) oder P(B,C) P kann dabei mit einer Wahrscheinlichkeit von^1_2 erraten, ob A ≃ C oder B ≃ C, also ist die Wahrscheinlichkeit, dass P korrekt arbeitet nach k Iterationen^1_{2k} .

1.4 selbstkorrigierende Programme

Ein selbstkorrigierendes Programm (Korrektor) für f ist dann definiert wie ein komplexer Prüfer mit der zusätzlichen Bedingung dass im Falle eines erkannten Fehlers eine zusätzliche Korrektur versucht wird. Diese ist natürlich nur in dem Maßkorrekt, wie der Prüfer Fehler erkennen kann.

Betrachten wir als Beispiel die Multiplikation ueber einem endlichen Körper. Eingabe ist (x, y), Ausgabe das Produkt xy ∈ F . Für dieses Beispiel wird angenommen dass die Addition schneller und zuverlässiger als die Multiplikation implementiert werden kann.

Durch Tests soll die Fehlerwahrscheinlichkeit von P bekannt sein, z.B. ≤^1_{100} .

Algorithmus: Selbstkorrigierende Multiplikation

Eingabe: (w,x)

1. Erzeuge gleichverteilt zufällig r1, r2 ∈ F .

2. Berechne P (w − r1, x − r2), P (w − r1, r2), P (r1, x − r2) und P (r1, r2)

3. Berechne den korrigierten Wert für y_c:

y_c = P(w − r1, x − r2) + P(w − r1, r2) + P(r1, x − r2) + P(r1, r2)

Diese Berechnung funktioniert weil jeder Aufruf von P zwei gleichverteilt zufällige Eingaben aus F^2 hat. Daher ist jeder der Werte mit Wahrscheinlichkeit^1_{100} korrekt und somit der Gesamtfehler kleiner als^4_{100} . Und, falls die Rüchkgabewerte korrekt sind gilt:

y_c = P(w − r1, x − r2) + P(w − r1, r2) + P(r1, x − r2) + P(r1, r2)

= (w − r1)(x − r2) + (w − r1)r2 + r1(x − r2) = [(w − r1) + r1][(x − r2) + r2] = wx

Da die Eingaben zufallsverteilt sind gibt es auch keine “schwierigen“ Eingaben, die höhere Fehlerwahrscheinlichkeiten haben. Dadurch wird die zuverlässigkeit erhöht, denn das Ergebniss wird mit unterschiedlichen Werten berechnet. Sollte ein Fehler auftreten ist anzunehmnen dass die Ergebnisse ungleich sind.

Besonders interessant ist die Fehlerminimierung durch wiederholtes Berechnen von y_c. Durch Mehrheitsentscheid kann man die fehlerhaften Berechnungen erkennen und die Fehlerwahrscheinlichkeit beliebig reduzieren (was aber auch den Berechnungsaufwand beliebig erhöht). Bei n Tests erhoeht sich die Laufzeit um 4n

1.5 Korrektheit von Prüfern und Prüfer als Debugger

Durch das Einfügen eines Prüfers in ein Programm wächst die Gesamtkomplexität. Daher ist anzunehmen, dass auch die Anzahl der Fehler zunimmt. Inwiefern sind Prüfer also vorteilhaft?

Im Falle eines einfachen Prüfers ist anzunehmen, dass er die Gesamtfehlerrate eher reduziert. Denn der eigentliche Prüfer ist sehr simpel und wenig fehleranfällig. Hinzu kommt die Tatsache, dass der Prüfer algorithmisch anders als das zu prüfende Programm sein muss da die ”little-o” Regel eine geringere Zeitkomplexität erzwingt. Deswegen kann der Prüfer keine Reimplementation der Kernalgorithmen sein und wird daher mit sehr grosser

Wahrscheinlichkeit andere Fehler als das Hauptprogramm aufweisen. Daher ist die Wahrscheinlichkeit, dass eine falsche Eingabe akzeptiert wird, sehr klein, denn dafür müssen beide Programmteile akzeptieren, also bei der gleichen Eingabe ein identisches falsches Ergebniss liefern. Folgende vier Zustände können eintreten:

• richtige Eingabe wird akzeptiert: ok

• falsche Eingabe wird verworfen: ok

• richtige Eingabe wird verworfen: ”false negative”, ungefährlich, zeigt eventuelle Fehler in C

• falsche Eingabe wird akzeptiert: unerwünscht, zu vermeiden

Also ist nur einer von vier möglichen Zuständen ungünstig, und dieser ist auch noch relativ unwahrscheinlich. Daher ist die durch einen ”simple checker” hinzugefügte Komplexität vertretbar. Ein komplexer Prüfer oder ein selbstkorrigierendes Programm haben zwar eine höhere Komplexität, sind aber so aufgebaut, dass eventuelle Fehler viel eher zu auffälligem Verhalten führen. Gleichzeitig kann das Programm robuster entwickelt werden, z.B. kann bei jedem gefundenem Fehler eine Meldung in eine Protokolldatei geschrieben werden, so dass die Entwickler einen guten Überblick über mögliche Fehler bekommen. Auch können Fehler durch aggresive Optimierungen frühzeitig abgefangen werden; es besteht auch die eher ungewöhnliche Möglichkeit, im Falle eines Fehlers mit einem robusten (langsamen) Algorithmus das Ergebnis neu zu berechnen und somit Fehler während der Laufzeit zu korrigieren. Zwar können einige dieser Techniken am Ego der Programmierer scheitern, aber in einer kontrollierten Entwicklungsumgebung sind solche Techniken vorteilhaft und können mit geringem Mehraufwand die Qualität der entwickelten Software deutlich steigern. Der Einsatz von Prüfern wirft viele Fragen auf:

• Wie gross ist der Mehraufwand?

Einfache Prüfer sind per Definition effizient, denn durch die ”little-o” Regel ist die Laufzeit des Prüfers höchstens so gross wie die Laufzeit des zu prüfenden Programms. Selbstkorrigierende Programme vervielfachen die Laufzeit um einen konstanten Faktor (oder brauchen alternativ parallele Hardware). Je nach Aufgabenstellung, z.B. in (harten) Echtzeitsystemen, kann dieses Verhalten sogar wünschenswert sein . Interessant sind Hybridsysteme, die im Normalfall nur einen einfachen Prüfer laufen lassen, aber im Falle eines Fehlers einen Korrektor auf der letzten Eingabe laufen lassen. Dadurch wird der langsame Korrektor nur selten aufgerufen und hat dadurch nur einen geringen Anteil an der durchschnittlichen Laufzeit des Programms.

• Präzisionsprobleme

Die ”einfachen” ergebnissprüfenden Algorithmen benutzen Eigenschaften von endlichen Körpern. In vielen Anwendungen werden reelle Zahlen bzw. deren Annäherung durch Gleitkommazahlen verwendet. Diese Zahlen sind eingeschränkt auf einen bestimmten Teilbereich von R. Auch treten fast immer Rundungsfehler auf. Daher kann die Korrektheit nur bis zu einem Fehlerdelta bestimmt werden. Doch kann selbst unter derart erschwerten Bedingungen noch viel geprüft und korrigiert werden.

• Korrektheit des Prüfers Ein Prüfer muss wie jedes andere Programm auf Korrektheit getestet werden, denn ein defekter Prüfer C wird auch bei einem defekten Programm P keine Fehler melden. Dies kann, wenn keine anderen Sicherungen gegen Fehler benutzt werden, zu sehr ungünstigen Fehlerraten führen.

Das gezielte Testen eines Prüfers ist sicher ein nichttriviales Problem, besonders das Finden von ungültigen Ausgaben von P ist schwierig; das Testen mit korrekten Ausgaben von P ist nicht ausreichend. Eine Möglichkeit wäre ein ”Mutationsmodell” für Softwarefehler, d.h. C auf der Ausgabe eines mutierten P testen.

• ”Buggy chekers”

Was passiert wenn trotz aller Vorkehrungen ein Fehler im Prüfer enthalten ist? Nun, wie oben erwähnt ist nur das fälschliche Akzeptieren einen inkorrekten Ergebnisses gefährlich. Dieser Fall ist vermutlich relativ selten:

Prüfer sind oft einfacher als die zu prüfenden Programme. So kann für Matrixmultiplikation ein instabiler Algorithmus mit Laufzeit O(n^{2.38}) statt ”naiv” O(n^3) benutzt werden. Ein O(n^2) Prüfer [Freivalds 1979] kann mit simplen Multiplikationsalgorithmen entwickelt werden und ist somit als fehlerarm anzusehen.

Auch wenn Fehler in P und C korreliert sind, z.B. durch einen Hardwarefehler, sind ”missed bugs” eher unwahrscheinlich. Betrachten wir z.B. ein Sortierprogramm mit einem Prüfer, der nachsieht ob die Ausgabe ⃗y eine Permutation der Eingabe ⃗x ist. Dies kann z.B. über eine Hashfunktion h geschehen:

h(x_1)+h(x_2)+· · ·+h(x_n) sollte gleich sein wie h(y_1)+h(y_2)+· · ·+h(y_n) Falls der Prüfer nun eine Defekt haben sollte, ist anzunehmen, dass er eine der Hash-Summen falsch berechnet, doch ist es unwahrscheinlich dass beide Summen falsch berechnet werden und trotzdem genau übereinstimmen. Degenerierte Prüfer werden vermutlich nicht derart identische Ergebnisse liefern und sind vermutlich, rein heuristisch betrachtet, resistent gegen Fehler.

1.6 Variationen von Prüfern

Viele natürliche Problemstellungen lassen sich nicht so schön prüfen wie dies bei Problemen der reinen Mathematik der Fall ist. Auch ist in einigen Situationen der Mehraufwand kaum zu rechtfertigen. Daher soll die folgende Liste einige Ideen für den angespassten Einsatz von Prüfern liefern:

• teilweise Tests: Oft ist es nicht nötig, das gesamte Programm zu testen. Eventuelle Prüfer werden sich auf rechenintensive und besonders kritische Programmteile konzentrieren. Manchmal kann auch das Überprüfen des Gültigkeitsbereichs und der Dimension von Ein- und Ausgabe schon hilfreich sein.

• Laufzeittests: In manchen Situationen kann eine zu grosse oder zu kleine Laufzeit eines Algorithmus ein Hinweis auf einen Fehler sein. Wenn die Laufzeit des Algorithmus näherungsweise bekannt ist könnten einige Fehlertypen durch eine Messung der Laufzeit erkannt werden.

• Tests durch interaktive Beweise: Einige Problemklassen lassen sich durch interaktive (algorithmische) Beweise auf Korrektheit testen. So lässt sich das Problem der Graphisomorphie auf folgende Weise testen: Sei P ein Programm, das Graphisomorphismen erkennen soll. Falls P nun behauptet dass A ∼= B, dann kann man durch sukszessive Reduktion der Graphen P dazu bringen, einen Isomorphismus explizit zu zeigen. Auch kann man auf Korrektheit testen indem P nichtisomorphe Graphen A und B sowie einen beliebigen Isomorphismus C von entweder A oder B erhält und dann entscheiden muss, zu welchem Graph C isomorph ist. P hat dann eine Wahrscheinlichkeit von^1_2 , den richtigen Isomorphismus zu nennen und kann damit ein ”falsches” P durch wiederholte Tests entdecken.

• angepasste Ein/Ausgabe-Spezifikationen: Durch geringfügige Modifikation der Ausgabe kann der Berechnungsaufwand des Prüfers stark reduziert werden. Sortier- und Suchprogramme können davon besonders einfach profitieren.

Beispiel: angepasstes Sortierprogramm

Eingabe: Ein Array von Zahlen Ausgabe: Ein Array von Tupeln (x,pos) der sortierten Zahlen und der Position im Eingabearray Durch diese Modifikation ist es möglich, ein einzelnes Element in konstanter Zeit zu überprüfen, die Laufzeit des Prüfers ist also linear und damit vertretbar klein.

• schwache oder seltene Tests: Manche (pseudo-)Prüfer können Fehler nur mit einer niedrigen Wahrscheinlichkeit feststellen. So kann man ein Suchprogramm, dass in einem n-elementigen Array nach einem

Element k sucht und behauptet dieses nicht gefunden zu haben, testen, indem man ein beliebiges Element aus dem Array auswählt und mit k vergleicht. Nur wenn k ≠ n akzeptiert dieser Prüfer. Diese Wahrscheinlichkeit, einen Fehler zu finden, beträgt^1_n

• ”Batch tests”: Bei einigen Algorithmen ist es effizienter, mehrere Ergebnisse auf einmal zu prüfen. Zwar kann zu diesem Zeitpunkt kaum korrigiert werden, doch wird der Overhead des Prüfers minimiert.

• ineffiziente Selbstkorrektoren: Falls ein Prüfer eine falsche Ausgabe erkennt kann er z.B. eine langsamere, aber dafür stabilere Variante des Programms laden. So kann eine (möglicherweise fehlerhafte) O(n^{2.38}) Matrixmultiplikation mit einer ”naiven” O(n^2) Multiplikation korrigiert werden

Kapitel 2

Quellennachweis

• H. Wasserman, M.Blum 1995. “Software Reliability via Run-Time Result-Checking“

• R. Rubinfeld 1990. “A Mathematical Theory of Self-Checking, Self- Testing and Self-Correcting Programs“

• M. Blum, S. Kannan 1995. “Designing programs that check their work“

• R.Freivalds 1979. Fast probabilistic alorithms. In Mathematical Foundations of Computer Science, Number 74 in Lecture Notes on Computer Science, pp.57-69. Springer-Verlag.